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インターネット コントロール 

米政府高官は 10 月 7 日、民主党全国大会や米国の政府機関への一連のサイバー

攻撃を指揮したとして、ロシア政府を非難する声明を発表している。ロシアのインター

ネットインフラは複雑でサイバー攻撃を誰がしたか国外からの追跡は非常に困難で

ある。 

 

中国政府は新疆ウイグル自治区の騒乱を鎮圧する時（2011 年）に 10 ヶ月間外部イン

ターネットを遮断した。中国のＩＰアドレスは 75％がＣｈｉｎａｎｅｔ-Ｂａｃｈｂｏｎｅを通ってい

るので遮断、検閲は容易である。同様のことを実施した国はエジプト、イランである。

独裁的な体制の国々が同じことを実施する可能性がある。中国の Cyberczar Lu Wei

と VPN-toting Great Firewall の幹部 Fang Binxing は、水曜日、モスクワで第 7 回国際

安全インターネットフォーラムでロシア中国 ICT開発＆セキュリティフォーラムで講演し

た（27 Apr 2016）。日々の我々の生活を政府や企業がコントロールできることを常に

念頭に置くべきである。「今なにが起こっているか常にインターネットに関心を持ち続

けなければ自由なインターネットを利用者は失う危険がある」：ヴィントン・サーフ 

 

自治体 

1） OG 

4.San Luis Obispo 市の住民参加マニュアル（住民参加、米国）. 

 

2） OD 

1.市レベルのビッグデータ利用のための 10 のヒント 

2.米国郵政公社（ＵＳＰＳ）が提案するスマートシテイのデータ収集シナリオ（ＩｏＴ、米

国） 

3.ロンドン市とシカゴ市がオープンデータの共有を強化する（オープンデータ、米英） 

5. Austin 市のオープンデータ・ダッシュボードがプロジェクトの指標の持続性を示す

（ダッシュボード、米国） 
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3） セキュリテイ 

 

州（県） 

1） OG 

2.Mississippi 州の組織横断プロジェクトは経済政策を発展させる（オープンデータ、米

国） 

3.Colorado 州政府は行革最高責任者を任命する（デジタル化、米国） 

4.IT 担当職員が戦略的な仕事に集中できるようにチャトボットの登場（ＡＩ、米国） 

 

2） OD 

1.ユタ州政府に思わぬ利益を与えたオープンデータ（オープンデータ、米国） 

5. Georgia 州の行政サービス向上にＧＩＳを使った 3 つの分野（ＧＩＳ、米国） 

 

3）セキュリテイ 

 

国 

1） OG 

1.未来の政府を助ける指数関数的政府計画（Exponential Government、米国） 

2. DevOps への移行の現実的なアプローチ（オープンガバンメント、米国） 

4.会計検査院(GAO)は議会に新技術ハンドブックを提出（イノベーション、米国） 

5.携帯は市民参加を促進する（携帯、米国） 

6.省庁横断チームが全省庁携帯調達戦略を打ち出した（携帯、米国） 

7.プロセス・ロボティクスによるデータ入力の痛み解消（デジタル化、米国） 

10.全欧州のデジタル社会イノベーション・コミュニテイの発展を支援して（デジタル社

会、ＥＵ） 

 

2） OD 

3.連邦政府調達局(GSA)が連邦政府データの統合化の指針作成（オープンデータ、米

国） 

9.政府のオープンデータ時代にようこそ（オープンデータ、米国） 

 

3）セキュリテイ 

8.進入後のハッカーの行動を理解する（サイバーセキュリテイ、米国） 
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世界 

1） OG 

3.オープンガバンメント・ツールボックスに貢献するハッカソン（ハッカソン、米国） 

4.中国やロシアはどのようにオンラインを管理しているか（サイバーセキュリテイ、世  

界） 

6.どのようにアプリは難民を支援できるか（情報技術、世界） 

 

2） OD 

1.政治家に関する世界で最も多くのオープンデータセット（オープンデータ、世界） 

2.積極的な社会変革のための責任あるデータ戦略（オープンデータ、世界） 

 

3）セキュリテイ 

5.ランサム対応プロジェクトが発足（サイバーセキュリテイ、世界） 

 

 

自治体 

1.市レベルのビッグデータ利用のための 10 のヒント 

Amanda Ziadeh、GCN、Oct 05, 2016 

ＩＢＭの Center for the Business of Government.によると、市のビッグデータを使って

協働、透明性のオープンガバンメント政策を成功させている。65 の市のビッグデータ

利用を調査して、ビッグデータでデータ共有、オープンデータ、データ分析を行って、

公共サービスの効率、住民に対する対応を向上させた。 

市レベルのビッグデータ利用のための 10 のヒント 

 

2.米国郵政公社（ＵＳＰＳ）が提案するスマートシテイのデータ収集シナリオ（ＩｏＴ、米

国） 

Matt Leonard、ＧＣＮ、Sep 30, 2016 

どのようなスマートシティ構想でもデータを収集するために大規模な、モバイルやネッ 

トワーク化されたインフラが必要であると米国郵政公社（United States Postal 

Service、 

ＵＳＰＳ）は考えている。ＵＳＰＳの white paper は USPS がスマートシティを支援でき 

ることを証明する 5 つのパイロットプロジェクトを提案している。郵便物のインターネッ

http://www.businessofgovernment.org/content/about-center-business-government-connecting-research-practice
https://gcn.com/articles/2016/10/05/city-big-data.aspx?s=gcntech_061016&mkt_tok=eyJpIjoiT1dOalkyWTFZekE0WlRVeCIsInQiOiJqK20xMXN4dFpXRFk4YUt1TVhMaHBkc0VvZVVtR3ZxT05RVm1cL2xLZUpRQ1BRQmNVVG5LTk1SSWlodStoXC9PcFwvQkMybHZ5c3J1S0FkQ0MrTzBraTZ4TDV6ajQrVmlrOVE5U28wSmUzS0s5OD0ifQ%3D%3D
https://www.usps.com/
https://www.usps.com/
https://www.uspsoig.gov/sites/default/files/document-library-files/2016/RARC-WP-16-017.pdf
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ト（Internet of Postal: Thingｓ-IoP）の考えは 2015 年 6 月に導入されたと新しい white 

paper は述べている。この新しい白書はスマートシティの技術導入を加速する IoT と

して使うことが出来る。 

米国郵政公社（ＵＳＰＳ）が提案するスマートシテイのデータ収集シナリオ（ＩｏＴ、米国） 

 

3.ロンドン市とシカゴ市がオープンデータの共有を強化する（オープンデータ、米英） 

Justine Brown、govtech、 October 10, 2016 

ロンドン市長が 9 月に海外貿易使節団のメンバーとして初めてシカゴ市を訪れたとき、

彼とシカゴ市長はシカゴの企業が他のどの市よりも、ロンドンで投資を拡大する計画

を話しあった。London & Partners 社と Khan（ＮＰＯ）は同市のオープンデータを使った

企業を開発する。 

ロンドン市とシカゴ市がオープンデータの共有を強化する（オープンデータ、米英） 

 

4.San Luis Obispo 市の住民参加マニュアル（住民参加、米国）. 

Dave Nyczepir、routefifty、October 16, 2016 

市のプロジェクトや行政サービスは各部門を横断して、統一されていなければならな

い。そこで、San Luis Obispo 市は昨年暮れに住民参加と広報マニュアル（Public 

Engagement and Noticing Manual）を作成した。このマニュアルは行動計画、住民サー

ビスツール、成功事例、会場の 4 つの部門で構成されている。 

 San Luis Obispo 市の住民参加マニュアル（住民参加、米国） 

 

5. Austin 市のオープンデータ・ダッシュボードがプロジェクトの指標の持続性を示す

（ダッシュボード、米国） 

Julia McCandless、govtech、October 14, 2016 

テキサス州 Austin 市は持続可能性室 Office of Sustainability が持続可能性への取り

組みで透明性を高め、持続可能性を強化する新しいダッシュボードを立ち上げた。そ

れは気候、環境、生態系、食品・健康、廃棄物ゼロ、経済＆創造性、水、金融・財政、

エネルギーなど、10 のカテゴリーに編成されたダッシュボードになっている。 

Austin市のオープンデータ・ダッシュボードがプロジェクトの指標の持続性を示す（ダッ

シュボード、米国） 

 

州政府（県）政府 

1.ユタ州政府に思わぬ利益を与えたオープンデータ（オープンデータ、米国） 

Noelle Knell、govtech、September 30, 2016 

昨年の 10 月から、ユタ州ＣＩＯMike Hussey は州政府のＩＴ環境を統一した環境づくりに

努 力 し た 。 そ の 中 で 注 目 す べ き 分 野 は ユ タ 州 の オ ー プ ン デ ー タ ポ ー タ ル

https://www.uspsoig.gov/sites/default/files/document-library-files/2015/rarc-wp-15-013_0.pdf
https://www.uspsoig.gov/sites/default/files/document-library-files/2015/rarc-wp-15-013_0.pdf
https://gcn.com/articles/2016/09/30/usps-smart-cities.aspx?s=STATELOCAL_061016&admgarea=TC_STATELOCAL&mkt_tok=eyJpIjoiTTJVM056Rm1OalUyTmpkaSIsInQiOiIraHkxXC94Yk5DZ3V2Y0ExS0N1TzdDNU5sRSthUjZRSkkyUkg1ZGcyZkVEY3Q0S3dZbHhKR3ZFWUxEUDRLWGRwSWxwSmF3eWVlNm9ybzJtZjYzSTV5azQ5dE13b0psaGdEZnF5b2JYbEFqYU09In0%3D
http://www.govtech.com/data/5-Ways-the-Chicago-London-Data-Alliance-Will-Bolster-Data-Sharing-Collaboration.html
http://www.slocity.org/Home/ShowDocument?id=7369
http://www.slocity.org/Home/ShowDocument?id=7369
http://www.routefifty.com/2016/10/california-public-engagement-manual-cities/132374/?oref=govexec_today_nl
http://www.austintexas.gov/department/sustainability
http://www.govtech.com/data/Open-Data-Dashboard-Helps-Track-Sustainability-in-Austin.html
http://www.govtech.com/pcio/Mike-Hussey-is-Utahs-New-CIO.html
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opendata.utah.gov. で あ る 。 Orlando で の NASCIO 年 次 会 議 NASCIO annual 

conference で彼は、なぜ州政府 CIO の最優先順位がこのテーマか、その利益かどの

ようなものかを話した。 

ユタ州政府に思わぬ利益を与えたオープンデータ（オープンデータ、米国） 

 

2.Mississippi 州の組織横断プロジェクトは経済政策を発展させる（オープンデータ、米

国） 

Noelle Knell / October 5, 2016 

多くの州政府ＣＩＯは一方でデータを活用した成果 results を求めて、他方で各区部門

のデータの縦割り管理の解消を求めている。Mississippi 州ＣＩＯは NASCIO 年次会議

で州のライフトラック・プログラム Lifetracks からいくつかの重要なポイントを提供し、

相互運用可能なデータシステムとして説明した。このシステムは幼児教育からは、全

生涯のすべてのレベルの教育のすべてのレベルの情報を統合 –し、政策者が雇用

計画作成や経済計画に採用できる。 

Mississippi 州の組織横断プロジェクトは経済政策を発展させる（オープンデータ、米

国） 

 

3.Colorado 州政府は行革最高責任者を任命する（デジタル化、米国） 

Elaine Pittman、govtech、October 4, 2016 

NASCIO 年 次 会 議 で Colorado 州 は 全 国 で 最 初 の 行 革 最 高 責 任 者 （ digital 

transformation officer、CTO）の任命を計画している。CTO の役割は州政府職員と州

民にデジタル変革を理解することである。このデジタル変革は playbook,（動画）に示さ

れている。Colorado Governor’s Office of IT 

Colorado 州政府は行革最高責任者を任命する（デジタル化、米国） 

 

4.IT 担当職員が戦略的な仕事に集中できるようにチャトボットの登場（ＡＩ、米国） 

Justine Brown / October 12, 2016 

Facebook がチャットボット (Chatbot)を今年 4 月に発表して announced that chatbots 、

技術分野に波を作った。チャトボットは人工知能で人間と対話しをするロボットプログ

ラムである。チャトボットは Messenger アプリを使って個人や団体に知的な支援をす

る。 

現在、チャトボットは North Carolina 州の Innovation Center (iCenter)で政府内のＩＴデ

スク職員を試験的に支援している。 

IT 担当職員が戦略的な仕事に集中できるようにチャトボットの登場（ＡＩ、米国） 

 

https://opendata.utah.gov/
http://www.govtech.com/people/CIOs-Gather-to-Talk-Leadership-and-Outsourcing-at-NASCIO-Day-One.html
http://www.govtech.com/people/CIOs-Gather-to-Talk-Leadership-and-Outsourcing-at-NASCIO-Day-One.html
http://www.govtech.com/people/Open-Datas-Unexpected-Benefits-in-Utah.html
http://www.govtech.com/health/Indiana-Takes-Aim-at-Opioid-Crisis-with-Analytics.html
http://www.govtech.com/people/Mississippi-Longitudinal-Analytics-Project-Drives-Economic-Development-Policy.html
http://www.govtech.com/people/Mississippi-Longitudinal-Analytics-Project-Drives-Economic-Development-Policy.html
http://www.govtech.com/people/CIOs-Gather-to-Talk-Leadership-and-Outsourcing-at-NASCIO-Day-One.html
http://www.oit.state.co.us/about/playbook
http://oit.state.co.us/communications/newsroom/press-release/colorado-hires-digital-transformation-officer
http://www.govtech.com/people/Colorado-to-Hire-a-Digital-Transformation-Officer.html?utm_term=Colorado%20to%20Hire%20a%20Digital%20Transformation%20Officer&utm_campaign=The%20Value%20of%20Cyberinsurance%20Goes%20Beyond%20Compensation%2C%20Mississippi%20CIO%20Talks%20Longitudinal%20Data%20Analytics%20&utm_content=email&utm_source=Act-On+Software&utm_medium=email
http://blog.btrax.com/jp/2016/10/31/chatbot/
http://www.govtech.com/social/The-Chatbots-Are-Coming-How-Facebooks-New-Bots-Will-Impact-the-Public-Sector.html
http://www.govtech.com/computing/What-Is-Artificial-Intelligence.html
https://ja-jp.facebook.com/help/237721796268379?ref=related
http://it.nc.gov/icenter
http://www.govtech.com/computing/Chatbots-Debut-in-North-Carolina-Allow-IT-Personnel-to-Focus-on-Strategic-Tasks.html?utm_term=READ%20MORE&utm_campaign=Chatbots%20Debut%20in%20North%20Carolina%2C%20Boston%20App%20and%20Safe%20Driver%20Competition%20Seeks%20to%20Nudge%20Behavior%20on%20the%20Roadways&utm_content=email&utm_source=Act-On+Software&utm_medium=email
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5. Georgia 州の行政サービス向上にＧＩＳを使った 3 つの分野（ＧＩＳ、米国） 

Eyragon Eidam、govtech、October 7, 2016 

地理情報システム（GIS）は焦点の合っていない衛星写真や地域図から始まった。今

日のＧＩＳプラットフォームは広範囲の分野に関する行政サービスを提供し、位置情報

を基本とする次世代 911 システム next-generation 911 systems.などの開発基盤とな

っている。Georgia 州はＧＩＳを徹底的に利用しようとしている make significant use of 

the technology。2015 年 8 月には、そのために、Georgia Geospatial Information Office

を設置した。そして 1)環境：Georgia Flood M.A.P. portal、2)運輸：Georgia Department 

of Transportation (GDOT)、3)経済成長：SelectGeorgia の 3 つの分野でＧＩＳの利用を

推進している。 

Georgia 州の行政サービス向上にＧＩＳを使った 3 つの分野（ＧＩＳ、米国） 

 

 

国政府 

1.未来の政府を助ける指数関数的政府計画（Exponential Government、米国） 

Jessica Mulholland、govtech、September 30, 2016 

今年の Best of the Web and Digital Government Achievement Awards,の授賞式前に、

政府と民間のメンバーが集まり、指数的な将来の政府に関する Center for Digital 

Government (CDG)の新しい研究について学ぶワークショップを開催した。利用者や

仕事の増大に適応でき、接続された情報機器の指数関数的な進歩に対応できる政

府組織 holacracy のような。holacracy 

未来の政府を助ける指数関数的政府計画（Exponential Government、米国） 

 

2. DevOps への移行の現実的なアプローチ（オープンガバンメント、米国） 

Branko Primetica、gcn、Oct 04, 2016 

多くの連邦政府機関が DevOps,をどのように導入するか議論しているが、完全に採用

している政府機関はほとんどない。その理由はいろいろある。DevOps,を良く知らな

い、 

どのようにしてウォーターフォール・モデルから移行するか、従来の習慣を克服できな

い、どのように報告書を作成するか、など。簡単に言うと、DevOps は、開発チームと

運用チームを統合して、よりシンプルな方法で、より自動化され、繰り返し可能な方法

で問題を解決する。現在は多くの場合、IT 開発は開発チームから運用チームに渡さ

れている。開発のトラブルをみると、前もって、要求要件が定義されていないか、運用

チームの開発準備ができていないとか、非常に簡単なことである。さらに、自動化が

不十分であれば、開発プロセスが繰り返され、重要な資源を無駄使いし、開発期間と

http://www.911.gov/pdf/NG911-Standards-Identification-Analysis_03222016.pdf
http://www.govtech.com/people/Georgia-Focuses-on-Statewide-GIS-Strategy.html
http://www.govtech.com/people/Georgia-Focuses-on-Statewide-GIS-Strategy.html
http://gio.ga.gov/
http://gio.ga.gov/
http://map.georgiadfirm.com/
http://www.dot.ga.gov/
http://www.dot.ga.gov/
http://selectgeorgia.com/
http://www.govtech.com/data/3-Ways-Georgia-Is-Using-GIS-Mapping-to-Chart-its-Path-Forward.html?utm_term=READ%20MORE&utm_campaign=3%20Ways%20GIS%20is%20Helping%20Georgia%20Chart%20a%20Path%20Forward%2C%20Helping%20Procurement%20Officers%20Navigate%20Smart%20Tech%20Purchases&utm_content=email&utm_source=Act-On+Software&utm_medium=email
http://www.govtech.com/cdg/Best-of-the-Web-Digital-Government-Achievement-Awards-2016-Winners-Announced.html
http://sprmario.hatenablog.jp/entry/holacracy_orgdesign
http://www.holacracy.org/
http://www.govtech.com/transportation/Exponential-Planning-Helping-Government-Embrace-the-Future.html?
https://gcn.com/articles/2016/10/04/devops-transition.aspx
https://gcn.com/articles/2016/10/04/devops-transition.aspx
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配備計画が延びる。 

DevOps への移行の現実的なアプローチ（オープンガバンメント、米国） 

 

3.連邦政府調達局(GSA)が連邦政府データの統合化の指針作成（オープンデータ、米

国） 

Amanda Ziadeh、gcn、Oct 04, 2016 

オープンで、相互に接続されたデジタル政府を推進するために、連邦政府調達局

GSA は U.S. Data Federation,を立ち上げた。このサイトは統一された一貫性のあるデ

ータアーキテクチャを作成する組織横断プロジェクトの進め方を提示している。9 月 29

日の U.S. Data Federation,の導入により、Data.Gov が拡張され、Open311 の仕様、

Project Open Data metadata schema、Voting Information Project、運輸省の National 

Transit Map と Police Data Initiative.などの全政府機関のデータの標準化、連合化を

支援する。 

連邦政府調達局(GSA)が連邦政府データの統合化の指針作成（オープンデータ、米

国） 

 

4.会計検査院(GAO)は議会に新技術ハンドブックを提出（イノベーション、米国） 

Frank Konkel、nextgov、October 5, 2016 

会計検査院が 9 月下旬に、政府が直面するデータと分析のイノベーションの爆発的な

増加への対応に関する政府の長文の報告書を発表した Government Accountability 

Office released a lengthy report。この報告書は、1 月の産業界、政府、学者、非営利

の専門家によるフォーラムで、先端技術の政府への現在および将来の影響を検討し

た。それらはビッグデータ、データ分析、人工知能、ＩｏＴなどであった。 

会計検査院(GAO)は議会に新技術ハンドブックを提出（イノベーション、米国） 

 

5.携帯は市民参加を促進する（携帯、米国） 

Lori Victor Feller, Dan Chenok、ｆｃｗ、Oct 05, 2016 

携帯は市民参加にどのような役割をしているか。政府機関はその導入に成功してい

るか？この質問に対して Forrester が発表した 2016 年度 U.S. Federal Customer 

Experience Index が回答している。この報告書は、携帯が重要な役割を持つようにな

った民間部門にくらべて、政府機関が遅れている原因を究明している。 

携帯は市民参加を促進する（携帯、米国） 

 

6.省庁横断チームが全省庁携帯調達戦略を打ち出した（携帯、米国） 

Amanda Ziadeh、gcn、Oct 05, 2016 

https://gcn.com/articles/2016/10/04/devops-transition.aspx
https://www.gsa.gov/portal/category/100000
http://federation.data.gov/
http://federation.data.gov/
https://www.data.gov/
http://www.open311.org/
https://project-open-data.cio.gov/v1.1/schema/
https://votinginfoproject.org/
https://www.transportation.gov/
http://www.rita.dot.gov/bts/ntm
http://www.rita.dot.gov/bts/ntm
https://www.data.gov/safety/launching-the-police-data-initiative/
https://gcn.com/articles/2016/10/04/us-data-federation.aspx?s=gcntech_051016&mkt_tok=eyJpIjoiWlRjMk56UTVPR1JtTTJWaCIsInQiOiJ6MENJSzBMRFpXa0FDNG9mVkkwWk9XeXlwWXNMYWpQMG5hRW14MmsrQXJjcVZvQTRxQkp1MHc1aXFMSDVVSVdaRzNBSGlQNjJGcXFMQitnQTF0aFwvWklzMCswdG0wVVNMVGd0eTJjZzZGNzQ9In0%3D
https://gcn.com/articles/2016/10/04/us-data-federation.aspx?s=gcntech_051016&mkt_tok=eyJpIjoiWlRjMk56UTVPR1JtTTJWaCIsInQiOiJ6MENJSzBMRFpXa0FDNG9mVkkwWk9XeXlwWXNMYWpQMG5hRW14MmsrQXJjcVZvQTRxQkp1MHc1aXFMSDVVSVdaRzNBSGlQNjJGcXFMQitnQTF0aFwvWklzMCswdG0wVVNMVGd0eTJjZzZGNzQ9In0%3D
http://www.gao.gov/assets/680/679903.pdf
http://www.gao.gov/assets/680/679903.pdf
http://www.nextgov.com/emerging-tech/emerging-tech-blog/2016/10/thanks-gao-congress-has-rubric-emerging-tech-government/132124/?oref=nextgov_today_nl
https://go.forrester.com/
https://www.forrester.com/The+Customer+Experience+Maturity+Playbook+For+2016/-/E-PLA690
https://www.forrester.com/The+Customer+Experience+Maturity+Playbook+For+2016/-/E-PLA690
https://fcw.com/articles/2016/10/05/comment-mobile-citizen-services.aspx?s=fcwdaily_061016
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政府の携帯利用のリーダーは、携帯機器やサービスの購入と管理に関する政府全

体の戦略を作成している。それには、携帯の利用に関する正確な情報がもっと必要

であると言っている。音声、データ、テキスト機能の 200 以上の単独サービス計画の

ために、1200を超える連邦政府の携帯利用契約を簡素化すると8月に行政管理局が

覚書 memorandum を発表した。この覚書は各政府機関に 携帯サービスの利用状況

の報告、四半期ごとの不要な目録をなくし、携帯機器とサービスの契約数を削減し、

価格と機器の更新契約の計画を改善することなどを各省庁に要求している。 

省庁横断チームが全省庁携帯調達戦略を打ち出した（携帯、米国） 

 

7.プロセス・ロボティクスによるデータ入力の痛み解消（デジタル化、米国） 

Suzette Lohmeyer、gcn、Oct 05, 2016 

データ入力は、デジタルデータ分析の基盤であり、退屈で時間がかかり、エラーが発

生しやすい。この日常的な繰り返しコンピュータタスクを自動化し、職員はミッションク

リティカルな作業に集中することができる process robotics の試験プロジェクトが防衛、

健康 All BD2K News、国土安全保障の 5つの連邦機関で行われている。そして時間と

コストを大幅に節約し、精度を向上させる能力をすでに証明している。 

プロセス・ロボティクスによるデータ入力の痛み解消（デジタル化、米国） 

 

8.進入後のハッカーの行動を理解する（サイバーセキュリテイ、米国） 

Troy K. Schneider、gcn、Oct 12, 2016 

Perimeter security はネットワークセキュリテイの基本であるが、政府のネットワーク・

システムに十分に導入されるには時間が懸かった。サイバー侵入者が政府のネット

ワークに侵入し、内部でサイバー攻撃をしていることをが検出されるまでに、しばしば

数か月間懸かっている。そしてサイバー攻撃者は頻繁に方法を変えているので、従

来の方法では検出するのは難しい。それに対して、MITRE（ＮＰＯ）が malicious cyber 

actor が進入した時に対応する方法の詳細な枠組み Adversarial Tactics,Techniques 

and Common Knowledge (ATT&CK™)を開発した。 

Perimeter Security Fundamentals：ネットワークの構成要素：Border routers、Firewalls、

IDSs、IPSs、VPN devices、Software architecture、DMZs and screened subnets の境

界のセキュリテイの防御を強化したシステム 

進入後のハッカーの行動を理解する（サイバーセキュリテイ、米国） 

 

9.政府のオープンデータ時代にようこそ（オープンデータ、米国） 

Rob Dolan、gcn、October 24, 2016 

国民はオープンデータを教育、保健医療、住宅など、最も関心のある問題をよりよく

https://www.whitehouse.gov/omb
http://www.atarc.org/wp-content/uploads/2016/09/OMB-Category-Managemenet-Policy-16-3-Mobile-Devices-and-Services.pdf
https://gcn.com/articles/2016/10/05/omb-mobility.aspx?s=gcntech_061016&mkt_tok=eyJpIjoiT1dOalkyWTFZekE0WlRVeCIsInQiOiJqK20xMXN4dFpXRFk4YUt1TVhMaHBkc0VvZVVtR3ZxT05RVm1cL2xLZUpRQ1BRQmNVVG5LTk1SSWlodStoXC9PcFwvQkMybHZ5c3J1S0FkQ0MrTzBraTZ4TDV6ajQrVmlrOVE5U28wSmUzS0s5OD0ifQ%3D%3D
https://ja.wikipedia.org/wiki/%E3%83%AD%E3%83%9C%E3%83%86%E3%82%A3%E3%83%83%E3%82%AF%E3%83%BB%E3%83%97%E3%83%AD%E3%82%BB%E3%82%B9%E3%83%BB%E3%82%AA%E3%83%BC%E3%83%88%E3%83%A1%E3%83%BC%E3%82%B7%E3%83%A7%E3%83%B3
https://datascience.nih.gov/bd2k/all-news
https://gcn.com/articles/2016/10/05/dig-it-process-robotics.aspx?s=gcntech_061016&mkt_tok=eyJpIjoiT1dOalkyWTFZekE0WlRVeCIsInQiOiJqK20xMXN4dFpXRFk4YUt1TVhMaHBkc0VvZVVtR3ZxT05RVm1cL2xLZUpRQ1BRQmNVVG5LTk1SSWlodStoXC9PcFwvQkMybHZ5c3J1S0FkQ0MrTzBraTZ4TDV6ajQrVmlrOVE5U28wSmUzS0s5OD0ifQ%3D%3D
http://www.redbooks.ibm.com/redpapers/pdfs/redp4397.pdf
https://www.mitre.org/
https://www.mitre.org/sites/default/files/publications/pr-15-1288-adversarial-tactics-techniques-common-knowledge-presentation.pdf
https://www.mitre.org/sites/default/files/publications/pr-15-1288-adversarial-tactics-techniques-common-knowledge-presentation.pdf
http://www.informit.com/articles/article.aspx?p=376256
https://gcn.com/articles/2016/10/12/dig-it-mitre-attck.aspx
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理解するための鍵として参照している。政府は、このようなオープンなデータの需要を

満たすために努力している。例えば、大統領府は 9 月に公開データの最先端の用途

を紹介するために Open Data Innovation Summit を開催した。2013 年の White House 

memo は、連邦政府機関に「政府の持っているデータを国民がアクセス出来、発見で

き、利用できるようにすること」を要求している。そうすることで、国民が企業を起こし、

イノベーションを創り、科学的な発見して、米国民すべての生活と雇用創出に大きく貢

献すると述べている。政府機関は、市民がデータを利用するだけでなく、このデータを

元にアイデアを共有し、協働するプラットフォームを提供すべきである。 

政府のオープンデータ時代にようこそ（オープンデータ、米国） 

 

10.全欧州のデジタル社会イノベーション・コミュニテイの発展を支援して（デジタル社

会、ＥＵ） 

Ｎｅｓｔａ、25 October 2016 

デジタル技術とインターネットは、社会的な課題に取り組む新たな機会を提供してい

る。この現象を digital social innovation (DSI)と呼んでいる。DSI が何であるか、誰が取

り組んでいるのか、どのように彼らを支援できるかを提示するために、欧州委員会の

DG Connect の 資 金 提 供 を 受 け て Waag Society と SUPSI と 協 働 し て

www.digitalsocial.eu を立ち上げた。このウェブサイトには、DSI の記事やケーススタデ

ィ、DSI の資金調達やイベントに関する情報が掲載されている。 また、DSI に取り組ん

でいる人々やプロジェクトを紹介したり、新しい共同作業者を見つけるのにも役立って

いる。 

DSI4EU: Shaping the Future of Digital Social Innovation in Europe 

全欧州のデジタル社会イノベーション・コミュニテイの発展を支援して（デジタル社会、

ＥＵ） 

 

 

世界機関 

1.政治家に関する世界で最も多くのオープンデータセット（オープンデータ、世界） 

EveryPolitician の目標は世界の全政治家のデータを提供することである。これは政治

家のデータを収集し、共有する単純であるが、野心的なプロセクトである。誰でも使え

るデータ形式になっている。なぜそうなるか？それはまだ存在しないから。これからで

あるから。世界中の人がこのサイトに登録し、データを提供し、自由にみることができ

るオープンデータサイトである。さらに詳しくは 

政治家に関する世界で最も多くのオープンデータセット（オープンデータ、世界） 

https://www.data.gov/event/white-house-open-data-innovation-summit/
https://www.whitehouse.gov/sites/default/files/omb/memoranda/2013/m-13-13.pdf
https://www.whitehouse.gov/sites/default/files/omb/memoranda/2013/m-13-13.pdf
http://www.govtech.com/opinion/Welcome-to-the-Era-Open-Data-in-Government-Industry-Perspective.html?utm_term=Welcome%20to%20the%20Era%20of%20Open%20Data%20in%20Government&utm_campaign=Data%20Sharing%20and%20the%20Death%20of%20Government%20Silos%2C%20Hacker%20Ethics%20in%20a%20World%20of%20Online%20Leaks&utm_content=email&utm_source=Act-On+Software&utm_medium=email
https://digitalsocial.eu/
https://ec.europa.eu/digital-single-market/en/dg-connect
http://www.waag.nl/
http://www.supsi.ch/
http://www.digitalsocial.eu/
http://www.nesta.org.uk/blog/are-you-using-technology-social-good-help-us-grow-digital-social-innovation-community-across-europe?utm_source=Nesta+Weekly+Newsletter&utm_campaign=f1a630b124-Nesta_Newsletter_26_10_1610_25_2016&utm_medium=email&utm_term=0_d17364114d-f1a630b124-181446577
http://www.nesta.org.uk/blog/are-you-using-technology-social-good-help-us-grow-digital-social-innovation-community-across-europe?utm_source=Nesta+Weekly+Newsletter&utm_campaign=f1a630b124-Nesta_Newsletter_26_10_1610_25_2016&utm_medium=email&utm_term=0_d17364114d-f1a630b124-181446577
http://docs.everypolitician.org/contribute.html
http://docs.everypolitician.org/
http://docs.everypolitician.org/contribute.html
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2.積極的な社会変革のための責任あるデータ戦略（オープンデータ、世界） 

Open Data Institute の金曜日昼食時講義（動画）、Friday 28 October 2016 

責任あるデータ（responsible data）の原理は、データとＩＴ技術が効果的な社会変革の

縦横な役割を果たすが、データを収集し、分析し、保存し、発表し、再利用するには同

意、プライバシー、セキュリティ、所有権など個人の権利が非常に重要である。 

積極的な社会変革のための責任あるデータ戦略（オープンデータ、世界） 

 

3.オープンガバンメント・ツールボックスに貢献するハッカソン（ハッカソン、米国） 

 Paula Forteza、ＯＧＰnews、4 October 2016 

9 月 21 日、Etalab と Civic Hall がオープンガバンメントのツールボックス open 

government toolbox (link is external)に貢献するハッカソンを共催した a hackathon in 

New York (link is external)。このハッカソンは 9 月 20 日に開催された国連総会でオー

プンガバメント・パートナーシップ（OGP）大統領を南アフリカ共和国からフランスに引

き継ぐ式典が行われた a ceremony held at the General Assembly of the United 

Nations on September 20 (link is external).後に続いて開催された。 

オープンガバンメント・ツールボックスに貢献するハッカソン（ハッカソン、米国） 

 

4.中国やロシアはどのようにオンラインを管理しているか（サイバーセキュリテイ、世  

界） 

Nikhil Sonnad and Keith Collins、nextgov、October 6, 2016 

2011 年 1 月、エジプト全域で、バラクの独裁的かつ抑圧的な政権への終結を求める

抗議が勃発した。 抗議行動は、Twitter や Facebook などのソーシャルネットワークを

通じて、主にオンラインで行われた。 ムバラクはすぐに、これを認識し、反撃を開始し

た。彼はエジプト内からのインターネットへのアクセスをすべて切断した noted that。こ

れらは中国とロシアのインターネット管理をまねたものである。中国は新彊の西部の

インターネットを 10 whole months 遮断した。中国の IP アドレスの 75％は、

Autonomous Systems (AS)番号 4134 の Chinanet-Backbone が提供している。提供し

ているＩＰ数は世界第 15 位のＡＳである。ロシアは自国のインターネットを極端に分散

化して、複雑にした。これはインターネットを複雑にして、サイバー犯罪を起こす。米国

にとって大きな脅威と受け取っている larger threat to the US。一方中国からのインタ

ーネット管理の助言を得ている soliciting China for advice。 

中国やロシアはどのようにオンラインを管理しているか（サイバーセキュリテイ、世  

界） 

http://theodi.org/lunchtime-lectures/friday-lunchtime-lecture-responsible-data-tactics-for-positive-social-change?goal=0_3391a19d97-b9589a670c-101198421&mc_cid=b9589a670c&mc_eid=88a5c1b1a5
http://www.opengovpartnership.org/users/paula-forteza
https://github.com/etalab
http://www.civichalllabs.org/
https://en.ogpsummit.org/the-open-government-toolbox/
https://en.ogpsummit.org/the-open-government-toolbox/
https://en.ogpsummit.org/2016/08/26/etalab-and-civic-hall-co-organize-an-ogp-toolbox-hackathon-in-new-york-on-september-21/
https://en.ogpsummit.org/2016/08/26/etalab-and-civic-hall-co-organize-an-ogp-toolbox-hackathon-in-new-york-on-september-21/
https://en.ogpsummit.org/osem/conference/ogp-summit
https://www.etalab.gouv.fr/en/la-france-prend-la-co-presidence-de-logp-et-annonce-les-priorites-de-son-mandat
https://www.etalab.gouv.fr/en/la-france-prend-la-co-presidence-de-logp-et-annonce-les-priorites-de-son-mandat
http://www.opengovpartnership.org/blog/paula-forteza/2016/10/04/civic-tech-open-government-hackathon-contribute-open-government
http://research.dyn.com/2016/01/five-years-after-egypt/#%21prettyPhoto
http://www.nytimes.com/2010/05/15/world/asia/15china.html
http://en.wikipedia.org/wiki/Autonomous_system_%28Internet%29
http://as-rank.caida.org/?mode0=as-info&mode1=as-table&as=4134
http://thediplomat.com/2015/03/russia-tops-china-as-principal-cyber-threat-to-us/
http://chinadigitaltimes.net/2016/04/chinese-cyberchiefs-preach-internet-sovereignty-moscow/
http://www.nextgov.com/defense/2016/10/heres-how-countries-china-russia-control-online-dissent/132163/?oref=nextgov_today_nl
http://www.nextgov.com/defense/2016/10/heres-how-countries-china-russia-control-online-dissent/132163/?oref=nextgov_today_nl
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5.ランサム対応プロジェクトが発足（サイバーセキュリテイ、世界） 

Continuitycentral、19 October 2016  

さらに 13 人の警察官が、ランサムウェアの影響を受ける企業や個人に実践的な支援

を提供することを目的とした No More Ransom プロジェクトに参加しました。 現在、プ

ロジェクトのウェブサイトから 5 つの解読ツールを入手できます。 

ランサム対応プロジェクトが発足（サイバーセキュリテイ、世界） 

 

6.どのようにアプリは難民を支援できるか（情報技術、世界） 

Nesta、21 October 2016 

難民は革新者である。 しばしばスマートフォン以上のもので武装して little more than 

a smartphone、予測不可能で、危険な環境を切り抜け、そして、自分たちで新しい国

を確立するには、その環境に適応し、独創的に行動しなければならない Gherbetna 

platform 

どのようにアプリは難民を支援できるか（情報技術、世界） 

 

 

http://www.continuitycentral.com/index.php/news/technology/1496-no-more-ransom-project-takes-off
https://www.bustle.com/articles/173822-your-phone-is-now-a-refugees-phone-by-bbc-media-action-illustrates-refugee-needs-in-an
https://www.bustle.com/articles/173822-your-phone-is-now-a-refugees-phone-by-bbc-media-action-illustrates-refugee-needs-in-an
https://www.buzzfeed.com/shyamanthaasokan/this-app-wants-to-make-life-a-little-easier-for-syrian-refug?utm_term=.qmG9EmEZG#.debXDmDoJ
https://www.buzzfeed.com/shyamanthaasokan/this-app-wants-to-make-life-a-little-easier-for-syrian-refug?utm_term=.qmG9EmEZG#.debXDmDoJ
http://www.nesta.org.uk/blog/there-isnt-always-app-how-tech-can-better-assist-refugees?utm_source=Nesta+Weekly+Newsletter&utm_campaign=f1a630b124-Nesta_Newsletter_26_10_1610_25_2016&utm_medium=email&utm_term=0_d17364114d-f1a630b124-181446577

