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ＤGOD-89デジタル化 2022. 4.15 

巻頭言  

アクセス管理は内部脅威への耐性を高める 

 

インサイダーの脅威は、機関にとって増大するリスクであり、早期発見が大変重要である。 

IT部門がすべてのログオン活動を安全に監視するためのテクノロジーは、シンプルな解決策を提

供します。しかし、多くの政府機関の IT 部門が人員不足、スキル不足、予算不足の状況にある中、

どのようにすればインサイダーの脅威を効率的かつ効果的に阻止できるのでしょうか。 

 

インサイダー脅威を緩和させるには、潜在的なインサイダー脅威を検知・特定することが鍵となり

ます。アクセス管理ソフトウェアは、可視性の向上、検知と対応の自動化、多要素認証（MFA）によ

るセキュリティの強化により、これを実現することができるのです。 

 

まず、アクセス管理ソフトウェアは、すべてのユーザーアクティビティを即座に可視化します。適切

なツールを使用すれば、IT部門はすべてのユーザーセッションのアクティビティをリアルタイムで

把握し、潜在的なリスク指標を監視することができます。さらに、フィルタリングして特定のセッショ

ンを確認し、誰が、どこから、いつから接続しているかを追跡することも可能です。 

 

また、アクセス管理ソフトウェアは、迅速な検知と対応を自動的に行うことができるため、ITチーム

の貴重な時間を節約することができます。ワンクリックで、疑わしいユーザーアカウントやアクティ

ビティを簡単に確認し、ブロックすることができます。また、不審なアクティビティに関する自動警告

を受信し、手動または自動で対応したり、ユーザーをログオフさせたり、ユーザーアクセスを直ちに

ロックしたりすることも可能です。 

 

ほとんどのアクセス管理ソフトウェアは、MFA も提供しています。ジョー・バイデン大統領によるサ

イバーセキュリティに関する大統領令以来、連邦政府機関にとって MFAは今や必須となっていま

す。MFA とアクセス管理ソリューションのきめ細かな制御を組み合わせることで、IT管理者は導入

を簡素化することができます。 

 

アクセス管理ソフトウェアがインサイダー攻撃を防ぐ 4つの方法 

ユーザーのログインを保護・監視することは、インサイダーの脅威を未然に防ぐための重要なポイ

ントです。使いやすく、導入しやすいアクセス管理ソフトウェアは、負担の大きい政府の IT 部門が、

インサイダー脅威の兆候を早期に発見するために必要な可視性を確保するのに役立ちます。 

1. 不正なログインによるアクセスを防止します。 

効果的なアクセスセキュリティにより、不正なログインは攻撃者にとって無意味なものになります。

また、MFA は、漏洩した認証情報から保護するための追加のセキュリティ・レイヤーを追加します。

特権アカウントだけでなく、すべてのアカウントに MFAを適用することで、IT リーダーは 99％の攻

撃を防ぐことができます。 

https://gcn.com/cybersecurity/2022/03/access-management-builds-resilience-insider-threats/362849/
https://gcn.com/cybersecurity/2020/01/why-government-is-a-breeding-ground-for-insider-threats/284600/
https://www.cisa.gov/detecting-and-identifying-insider-threats
https://expertinsights.com/insights/top-10-identity-and-access-management-solutions/
https://www.infact1.co.jp/staff_blog/webmarketing/seo/20451/
https://expertinsights.com/insights/top-10-identity-and-access-management-solutions/
https://www.nist.gov/back-basics-multi-factor-authentication
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.nist.gov/back-basics-multi-factor-authentication
https://www.nist.gov/back-basics-multi-factor-authentication
https://expertinsights.com/insights/top-10-identity-and-access-management-solutions/
https://www.cisco.com/c/ja_jp/products/security/duo/index.html#~features
https://www.nist.gov/back-basics-multi-factor-authentication
https://docs.bluedot.io/hello-screens/additional-security-layer/
https://www.microsoft.com/security/blog/2019/08/20/one-simple-action-you-can-take-to-prevent-99-9-percent-of-account-attacks/
https://www.microsoft.com/security/blog/2019/08/20/one-simple-action-you-can-take-to-prevent-99-9-percent-of-account-attacks/
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2. ユーザーの不注意な行動を制限します。 

IT管理者がパスワードの共有や共有ワークステーションのロック解除、複数同時セッションを制御

できない場合、内部脅威のリスクは高まります。ログオン・セキュリティ・ソリューションは、このよう

な行動を制限することができます。 

3. 悪意のある行為者を思いとどまらせます。 

アクセス管理ソリューションは、データやリソースへのアクセスを、一人のユーザーに帰属させ識

別可能にします。このアカウンタビリティは、内部関係者の悪意ある行動を阻止するだけでなく、IT

リーダーが疑わしい活動に迅速に対応し、発生した違反に対処し、ユーザーの注意を喚起するこ

とを可能にします。 

4. 不審な行動をユーザーに警告します。 

ある種のユーザーの行動は、不審な活動の初期兆候となることがあります。例えば、IT 管理者は、

あるユーザーがログオンに何度も失敗している、勤務時間外に多くの活動をしている、デフォルト

アカウントへのログオンを試みていることなどを確認することができます。これらはすべて、より詳

細な調査が必要であることの兆候です。 

 

セキュリティと生産性を両立させるソリューションの価値 

確かにインサイダー脅威ペルソナを特定するのは難しい作業ですが、それを怠ると重大な結果を

招きます。データの損失やセキュリティ侵害はコストがかかり、サービスの停止も同様にコストがか

かります。さらに、政府機関は、国家的、あるいは国際的に重大な結果を招きかねない事態に対

処しなければなりません。内部脅威が増加傾向にある公共機関では、アクセス管理ソフトウェアを

賢く利用することで、職員の生産性や士気に悪影響を与えることなく、攻撃を防ぐことができます。 

 

自治体 3月 

1）DG 

2.調達の反転は、革新的なソリューションに容易にアクセス可能（イノベーション、米国） 

4.55パッケージはまだか？（環境、EU） 

5.2030年までにホームレスを撲滅する方法（デジタルガバンメント、EU） 

2)OＤ 

1.市は、省庁間のデータ共有を容易にします（データ、米国） 

3.市が、省庁間のデータ共有を容易にする（データ、米国） 

3）セキュリテイ 

4）コロナウイルス 

 

州（県） 3月 

1）DG 

5.クラウドソーシングデータが都市のゴミ対策に役立つ理由（データ、米国） 

2)OＤ 

5.クラウドソーシングデータが都市のゴミ対策に役立つ理由（データ、米国） 

https://ftsafe.co.jp/blog/windows-logon-security/
https://expertinsights.com/insights/top-10-identity-and-access-management-solutions/
https://e-words.jp/w/%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%82%BF%E3%83%93%E3%83%AA%E3%83%86%E3%82%A3.html
https://attack.mitre.org/techniques/T1078/001/
https://attack.mitre.org/techniques/T1078/001/
https://gurucul.com/blog/insider-threat-personas-who-is-responsible-for-insider-attacks
https://expertinsights.com/insights/top-10-identity-and-access-management-solutions/
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3）セキュリテイ 

1.より安全な地域社会を実現するためのデータ駆動型警察の推進（セキュリテイ、米国） 

2.州は、戦略的な洪水回復力のためのデータソースを拡大する必要があります（セキュリテイ、米

国） 

3.ウクライナ戦争で米国の都市や州はサイバー警戒態勢へ（セキュリテイ、米国） 

4.ランサムウェアは州や地方自治体の先手を打つ、との調査結果（セキュリテイ、米国） 

4）コロナウイルス 

 

国 3月 

1）DG  

1.優れた顧客体験は、効果的なデジタルプログラムによって始まります（デジタルガバンメント、米

国） 

4.データとサイバーワークフォースの人材（デジタルガバンメント、米国） 

9.どのようにして、政府機関はオンラインと対面でのサービス提供を再構築出来るか（デジタルガ

バンメント、米国） 

10.インドネシア、選挙のデジタル化で世界の事例に注目（デジタルガバンメント、インドネシア） 

2）OD 

3)セキュリテイ  

2.ロシアのサイバー攻撃は、米国にどれだけの被害をもたらせるか？（セキュリテイ、米国） 

3.水・電力会社、病院がゼロ・トラスト・ツールを無償で利用可能に（セキュリテイ、米国） 

5.スマートデバイスはあなたを監視する - 2人のコンピュータ科学者が IoTがあなたのプライバシ

ーを侵害することを説明します（セキュリテイ、米国） 

6.米国のクラウドサービス大手がロシアに対抗措置（セキュリテイ、米国） 

7.ロシアの潜在的脅威から医療インフラを守るため、議員らが動き出す（セキュリテイ、米国） 

8.ランサムウェアの暗号化速度が速くなり、家が燃えてしまう状態に（セキュリテイ、米国） 

4）コロナウイルス 

 

世界 3月 

1）DG 

5.プルタミナ社がデジタルアプリケーションを改善（DX、インドネシア） 

2)OD 

2.バルセロナ・モバイルワールドコングレスで欧州が 6Gビジョンを提示（6G、EU） 

3.ブロードバンド 2021-2027に対する EUの資金援助（ネットワーク、EU）  

Europa、24 February 2022 

4.Eurocitiesは、38 カ国、200以上の都市、1億 3千万人の人々が、すべての人々の質の高い生

活を確保するために協力し合うネットワークです（ネットワーク、EU） 

3）セキュリテイ 
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1.ウクライナ： クレムリン支持の出版社ロシア・トゥデイとスプートニクに制裁（セキュリテイ、

EU）  

4）コロナウイルス 

 

 

自治体（3月） 

1.市は、省庁間のデータ共有を容易にします（データ、米国） 

SUSAN MILLER、gcn、 MARCH 31, 2022 

クラウドソーシングデータが都市のゴミ対策に役立つ理由 

メンフィス市は、ゴミのポイ捨て問題に対処するため、データを活用しています。 

これは、データサイエンス企業の Litterati 社が 3 都市で実施しているもので、ゴミにまつ

わる問題点を調査し、データを使って解決策を講じるというものです。カリフォルニア州ヘ

イワード市とバージニア州ノーフォーク市も参加しています。 

このプロジェクトでは、Litterati 社のトレーニングを受けた市民科学研究者が、同社のア

プリ Researcher でゴミの写真を撮影し、ジオコーディングを行います。その後、画像にタ

グを付けて識別します。研究者によってデータが集められると、都市はどこにどのようなゴ

ミがあるのかを知ることができます。 

 

2.調達の反転は、革新的なソリューションに容易にアクセス可能（イノベーション、米国） 

Stephanie Kanowitz、gcn、MARCH 17, 2022 

カリフォルニア州ロングビーチに有益なアイデアをお持ちのベンダー様は、オンラインポー

タルを通じて、市に直接売り込むことができるようになりました。 

Pitch Long Beach！は、政府機関が特定し、範囲を特定化した問題に基づいて、ベンダ

ーコミュニティに提案依頼を出すという典型的な契約関係をひねり出すものとして、2 月に

開始されました。 

 

3.市が、省庁間のデータ共有を容易にする（データ、米国） 

Stephanie Kanowitz、gcn、MARCH 16, 2022 

テキサス州サンアントニオ市の職員は、SmartSA Interlocal Data Sharing Agreement を承

認して以来 3 年間で、イノベーションを支援するためのシステム的な変化を目の当たりに

してきました。 

例えば、2020 年 9 月、市は 3 つのイノベーションゾーンで街灯のスマート制御の実証実

験を開始しました。サンアントニオ市を管轄する自治体電力会社の CPS エナジー社、エ

ネルギー管理会社のイトロン社と協力し、市は 15 のスマート街灯ソリューションを導入し、

45 の街灯に影響を与えました。2021 年 3 月に試験運用を終了して以来、SmartSA は駐

車センサー、大気質、温度、周囲の騒音、洪水などのユースケースについて結果を評価

してきました。サンアントニオのスマートシティ管理者である Emily Royall 氏は、前進に関

する決定は今秋になる見込みであると述べています。 

https://gcn.com/topic/elections-and-voting/?oref=gcn-nav-trending
https://www.bing.com/search?q=Memphis&cvid=c56e449612804145af85ae8ce4338828&aqs=edge..69i57j0l8.1454j0j1&pglt=41&FORM=ANNTA1&PC=NMTS
https://www.fmokinawa.co.jp/program/fine/blog/2620/
https://www.hayward-ca.gov/
https://www.hayward-ca.gov/
https://www.bing.com/search?q=Norfolk%2C+Va.%2C&cvid=c0118848cec74b2f91a1546af1e1935c&aqs=edge..69i57j0l8.1782j0j1&pglt=41&FORM=ANNTA1&PC=NMTS
https://www.fmokinawa.co.jp/program/fine/blog/2620/
https://www.litterati.org/research
https://www.smarty.com/articles/what-are-geocodes
https://gcn.com/emerging-tech/2022/03/flipped-procurement-gives-city-easy-access-innovative-solutions/363309/
https://www.longbeach.gov/smartcity/pilot-programs/pitch-long-beach/
https://www.bing.com/search?q=San+Antonio%2C+Texas&go=%E6%A4%9C%E7%B4%A2&qs=ds&form=QBRE
file://///192.168.0.201/share/LS510/share/0.DGOD/2022/88(3月)/San%20Antonio,
https://www.cpsenergy.com/content/dam/corporate/en/Documents/Trustees/BOT-Presentations/2019-02-18%20INTERLOCAL%20DATA%20SHARING%20AGREEMENT.pdf
https://www.bing.com/search?q=San+Antonio%2C+Texas&go=%E6%A4%9C%E7%B4%A2&qs=ds&form=QBRE
https://www.cpsenergy.com/en.html
https://www.itron.com/na
https://www.sanantonio.gov/Portals/27/Files/SmartStreetlight/SmartStreetlights.pdf
file://///192.168.0.201/share/LS510/share/0.DGOD/2022/88(3月)/San%20Antonio,
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https://gcn.com/data-analytics/2022/03/city-makes-cross-agency-data-sharing-

easier/363254/ 

 

4.55パッケージはまだか？（環境、EU） 

Eurocities、30 March 2022 

エネルギー主権を持たない EU は、現時点では国際関係を複雑にしているかもしれない

が、化石燃料からの脱却を目指すことは、すでに欧州グリーンディールの立法パッケージ

の中で明確になっていました。この急速に変化する地政学的状況を考えると、EU が 2030

年までに温室効果ガス排出量を少なくとも 55％削減する方法を定めた Fit for 55 パッケ

ージの迅速かつ野心的な採択は、ロシアの石油・ガス輸入への依存を解消する前提条件

であるという見方が広がっています。 

欧州議会議員パスカル・キャンフィンは、火曜日に開催された欧州グリーンディール市長

連盟のオンライン討論会で、「ビジネス・アズ・ユージナルのシナリオは存在しないし、選

択肢でもない」という意見を述べました。この討論会では、FitFor55 パッケージと、気候ニ

ュートラルな都市を作るために必要となる都市の変革に焦点が当てられた。 

 

https://eurocities.eu/latest/are-we-fit-for-55-yet/ 

 

5.2030年までにホームレスを撲滅する方法（デジタルガバンメント、EU） 

Eurocities、1 March 2022 

住まいは普遍的な人権と認められていますが、パンデミック以前から、ヨーロッパ全域で

ホームレスが増加していました。Covid-19 危機は状況をさらに悪化させ、子どもを持つシ

ングルマザーなどの家族、若者、ロマなどのマイノリティ、EU 移動市民（他の加盟国に住

む EU市民）、移民がかつてないほど多く都市に増えています。 

 

 

州政府（県）(3月) 

1.より安全な地域社会を実現するためのデータ駆動型警察の推進（セキュリテイ、米国） 

Susan Miller、gcn、MARCH 7, 2022 

コロラド州当局が、同州のサイバーセキュリティ人材のスキルを向上させ、幼稚園児から

高校生までの学生 K-12 students にサイバーセキュリティのキャリアを目指すよう奨励す

るためのオンラインプログラムコロラド・サイバーレンジのバーチャルリボンを切ったので

す。 

このコロラド・サイバーレンジは、ナショナル・サイバーセキュリティ・センターが 1 月にコロ

ラド州サイバーリソースセンターの一部として初めて発表したもので、地方自治体、学区、

重要インフラ組織がより安全な未来を築くことを支援するために設計されています。 

 

https://gcn.com/data-analytics/2022/03/city-makes-cross-agency-data-sharing-easier/363254/
https://gcn.com/data-analytics/2022/03/city-makes-cross-agency-data-sharing-easier/363254/
https://www.eeas.europa.eu/sites/default/files/jp-what_is_the_european_green_deal.pdf
https://www.eeas.europa.eu/sites/default/files/jp-what_is_the_european_green_deal.pdf
https://www.jetro.go.jp/biznews/2021/07/b625104627664e28.html
https://www.jetro.go.jp/biznews/2021/07/b625104627664e28.html
https://eurocities.eu/latest/getting-fit-for-55-and-beyond/
https://eurocities.eu/latest/getting-fit-for-55-and-beyond/
https://eurocities.eu/latest/are-we-fit-for-55-yet/
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/roma-eu/roma-equality-inclusion-and-participation-eu_en
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=EU_citizens_living_in_another_Member_State_-_statistical_overview#Who_are_the_most_mobile_EU_citizens.3F
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=EU_citizens_living_in_another_Member_State_-_statistical_overview#Who_are_the_most_mobile_EU_citizens.3F
https://en.wikipedia.org/wiki/K%E2%80%9312#:~:text=The%20expression%20%22K-12%22%20is%20a%20shortening%20of%20kindergarten,to%20the%20sum%20of%20K%E2%80%9312%20plus%20preschool%20education.
https://colorado-crc.com/co-cyber-range/
https://theedgegeorgia.org/initiatives/virtualribboncutting/
https://theedgegeorgia.org/initiatives/virtualribboncutting/
https://colorado-crc.com/co-cyber-range/
https://en.wikipedia.org/wiki/National_Cybersecurity_Center
file://///192.168.0.201/share/LS510/share/0.DGOD/2022/88(3月)/Colorado%20Cyber%20Resource%20Center
file://///192.168.0.201/share/LS510/share/0.DGOD/2022/88(3月)/Colorado%20Cyber%20Resource%20Center
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https://gcn.com/cybersecurity/2022/03/cyber-range-offers-training-government-it-

pros-students/362840/ 

 

2.州は、戦略的な洪水回復力のためのデータソースを拡大する必要があります（セキュリ

テイ、米国） 

Shourjya Mookerjee、gcn、MARCH 14, 2022 

州や地方自治体の気候変動に対する回復力や適応力の取り組みが、洪水、人口増加、

社会的脆弱性などの重要な要因を十分に考慮していないことが、新しい研究で明らかに

なりました。 

アーバンインスティテュートが実施した調査では、研究者は米国 50 州・準州の 148 の気

候変動対応計画を分析し、地域のアプローチの欠点を明らかにしました。 

 

https://gcn.com/data-analytics/2022/03/states-must-expand-data-sources-strategic-

flood-resilience/363158/ 

 

3.ウクライナ戦争で米国の都市や州はサイバー警戒態勢へ（セキュリテイ、米国） 

Jenni Bergal、gcn、MARCH 24, 2022 

ジョー・バイデン大統領は今週、ロシアが重要インフラを標的としたサイバー攻撃の可能

性を探っているという「進化する情報」のため、米国企業に厳重な警戒態勢をとるよう促し

た。バイデン氏の警告以前から、ロシアのウクライナ侵攻と米国を標的としたサイバー攻

撃の脅威の高まりを受けて、州政府や地方自治体はサイバーセキュリティの強化に躍起

になっていました。 

ロシア軍が国境を越えてウクライナに押し寄せる約 2 週間前、米国のサイバーセキュリテ

ィおよびインフラセキュリティ局は、増大する脅威についてシールドアップという警告を発し

ていました。また、州や地方公共団体を含むすべての組織に対して、強化された態勢を採

用し、破壊的なサイバー活動に対応する準備をするよう勧告しています。 

 

https://gcn.com/cybersecurity/2022/03/ukraine-war-puts-us-cities-states-cyber-

alert/363580/ 

 

4.ランサムウェアは州や地方自治体の先手を打つ、との調査結果（セキュリテイ、米国） 

Stephanie Kanowitz、gcn、MARCH 24, 2022 

新しい調査に回答した州および地方の情報技術リーダーの約 80%が、ランサムウェアは

手ごわい脅威であると考えていると答えたものの、インシデント対応計画を策定している

と答えたのは半数以下にとどまりました。 

パロアルトネットワークス Unit 42 Threat Intelligence unit が 3月 22日に発表した調査レ

ポート Smart Investments for Getting Ahead of Ransomware によると、これは、準備不足

が広く見られることを示すいくつかの調査結果の一つに過ぎません。 

https://gcn.com/cybersecurity/2022/03/cyber-range-offers-training-government-it-pros-students/362840/
https://gcn.com/cybersecurity/2022/03/cyber-range-offers-training-government-it-pros-students/362840/
https://www.urban.org/counties/colorado
https://www.urban.org/research/publication/state-flood-resilience-and-adaptation-planning-challenges-and-opportunities
https://gcn.com/data-analytics/2022/03/states-must-expand-data-sources-strategic-flood-resilience/363158/
https://gcn.com/data-analytics/2022/03/states-must-expand-data-sources-strategic-flood-resilience/363158/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/21/statement-by-president-biden-on-our-nations-cybersecurity/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/21/statement-by-president-biden-on-our-nations-cybersecurity/
https://www.cisa.gov/shields-up
https://www.hawaiitribune-herald.com/2022/03/05/hawaii-news/state-urges-heightened-posture-regarding-cybersecurity/
https://www.hawaiitribune-herald.com/2022/03/05/hawaii-news/state-urges-heightened-posture-regarding-cybersecurity/
https://gcn.com/cybersecurity/2022/03/ukraine-war-puts-us-cities-states-cyber-alert/363580/
https://gcn.com/cybersecurity/2022/03/ukraine-war-puts-us-cities-states-cyber-alert/363580/
https://www.crowdstrike.jp/cybersecurity-101/incident-response-ir-plan/
https://www.paloaltonetworks.com/unit42/threat-intelligence
file:///C:/Users/mizuta/AppData/Local/Temp/MicrosoftEdgeDownloads/38d19c3d-3b97-4c9d-9d22-1ad6e9129827/CDG22_PUB_REPORT_PAN_V.pdf
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回答者の 78%が、ランサムウェアの脅威が今後 12〜18 か月で減少する可能性は低いと

述べています。調査によると、彼らは正しいことが示されています:レポートは、「サービス

としてのランサムウェアは、ランサムウェア攻撃の実行をこれまで以上に簡単にします」と

述べています。ランサムウェア攻撃を開始する技術は、人工知能を使用して ID およびア

クセス管理制御を克服し、典型的な方法であったフィッシングをバイパスするように進化し

ています。さらに、組織が身代金として支払う金額は増加しています。同調査のレポート

によると、2019 年から 2020 年の間に、米国、カナダ、ヨーロッパの組織が支払った平均

身代金は 115,123 ドルから 312,493 ドルに跳ね上がりました。 

 

https://gcn.com/cybersecurity/2022/03/ransomware-getting-ahead-state-local-

governments-survey-finds/363593/ 

 

5.クラウドソーシングデータが都市のゴミ対策に役立つ理由（データ、米国） 

Stephanie Kanowitz、gcn、MARCH 18, 2022 

クラウドソーシングデータ 

メンフィス市は、ゴミのポイ捨て問題に対処するため、データを活用しています。このプロ

ジェクトは、データサイエンス企業の Litterati 社が、ゴミに関連する問題点を研究し、デー

タを使って解決策を推進するために 3 都市で行っているものです。カリフォルニア州ヘイ

ワード市とバージニア州ノーフォーク市も参加しています。今年 4 回の評価会議で、10 名

の研究者が 3都市で実施される City Fingerprint Projectの一環として、ゴミ対策がうまく

いっているかどうかをモニターします。データサイエンス企業である Litterati 社は、ゴミに

関する問題点を研究し、データを使って解決策を講じることを目的としています。このプロ

ジェクトでは、Litterati 社のトレーニングを受けた市民科学研究者が、同社のアプリ

Researcher でゴミの写真を撮影し、ジオコーディングを行います。その後、画像にタグを

付けて識別します。研究者によってデータが集められると、都市はどこにどのようなゴミが

あるのかを知ることができます。 

 

https://gcn.com/data-analytics/2022/03/how-crowdsourced-data-helps-cities-fight-

litter/363361/ 

 

国政府（3月） 

1.優れた顧客体験は、効果的なデジタルプログラムによって始まります（デジタルガバンメ

ント、米国） 

Sydney Heimbrock、gcn、MARCH 1, 2022 

最近、航空会社から食料品店まで、さまざまな業界が消費者のニーズをどの程度理解し、

適応しているかを消費者に評価させる調査が行われました。その結果、連邦政府を「良い」

と評価した消費者はわずか 33％で、最下位に止まりました。バイデン政権には、それを変

えたいという野望があります。2021 年が終わると、ジョー・バイデン大統領は、米国民の

https://start.paloaltonetworks.com/unit-42-ransomware-threat-report.html
https://start.paloaltonetworks.com/unit-42-ransomware-threat-report.html
https://gcn.com/cybersecurity/2022/03/ransomware-getting-ahead-state-local-governments-survey-finds/363593/
https://gcn.com/cybersecurity/2022/03/ransomware-getting-ahead-state-local-governments-survey-finds/363593/
file://///192.168.0.201/share/LS510/share/0.DGOD/2022/88(3月)/送信/クラウドソーシングデータ
https://ja.wikipedia.org/wiki/%E3%83%A1%E3%83%B3%E3%83%95%E3%82%A3%E3%82%B9_(%E3%83%86%E3%83%8D%E3%82%B7%E3%83%BC%E5%B7%9E)
https://www.fmokinawa.co.jp/program/fine/blog/2620/
https://www.hayward-ca.gov/
https://www.hayward-ca.gov/
https://www.norfolk.gov/
https://www.litterati.org/the-city-fingerprint-project
https://www.fmokinawa.co.jp/program/fine/blog/2620/
https://www.fmokinawa.co.jp/program/fine/blog/2620/
https://www.litterati.org/research
https://www.smarty.com/articles/what-are-geocodes
https://gcn.com/data-analytics/2022/03/how-crowdsourced-data-helps-cities-fight-litter/363361/
https://gcn.com/data-analytics/2022/03/how-crowdsourced-data-helps-cities-fight-litter/363361/
https://www.qualtrics.com/blog/customer-experience-executive-order/
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ために顧客体験（CX）とサービス提供を改善するよう各機関に求める重要な大統領令を

発布しました。この大統領令は、悪い体験が信頼の低下につながることを認識しています。 

 

https://gcn.com/cloud-infrastructure/2022/03/good-customer-experience-starts-

effective-digital-programs/362618/ 

 

2.ロシアのサイバー攻撃は、米国にどれだけの被害をもたらせるか？（セキュリテイ、米国） 

Scott Jasper、gcn、FEBRUARY 28, 2022 

米国の情報アナリストは、ウクライナ危機が拡大する中、モスクワが米国に対するサイバ

ー攻撃をすると判断しました。 

ロシアのサイバー作戦の研究者として、私はクレムリンが米国の重要なインフラシステム

に損害を与える能力を持っていることを知っています。 

連邦政府関係者も気を引き締めています。2022 年 1 月、米国の Cybersecurity and 

Infrastructure Security Agency（CISA）庁は、ロシアのサイバー攻撃の脅威を概説する警

告を発表し、近年からのロシア主導の巧妙なハッキングの技術的な詳細を説明しました。 

その中には、米国のエネルギー業界をターゲットにした複雑なデジタル侵入事件があり、

米国の電力会社の制御室にアクセスすることができました。国土安全保障省によると、ハ

ッカーはスイッチを押すこともできたし、一般市民への電力供給を停止させることもできた

が、そうはしなかったと言います。 

 

https://gcn.com/cybersecurity/2022/02/how-much-damage-could-russian-

cyberattack-do-us/362518/ 

 

3.水・電力会社、病院がゼロ・トラスト・ツールを無償で利用可能に（セキュリテイ、米国） 

Susan Miller、gcn、MARCH 8, 2022 

ウクライナ戦争によりサイバーリスクが高まる中、重要インフラ事業者がクラウドベースの

防御を強化できるよう、クラウドベンダー3 社が対象事業者に対して、少なくとも今後 4 カ

月間、企業向けクラウドセキュリティサービスとサポートを無償で提供しています。 

 

https://gcn.com/cloud-infrastructure/2022/03/water-power-utilities-hospitals-get-

free-access-zero-trust-tools/362904/ 

4.データとサイバーワークフォースの人材（デジタルガバンメント、米国） 

Natalie Alms、gcn、MARCH 14, 2022 

政府はサイバーセキュリティの人材に関するより良いデータを必要としており、先月発表

されたサイバーセキュリティの人材に関する全米行政アカデミーの報告書の共同議長で

ある 2人は、新しい政府組織がその助けとなると考えています。 

https://www.liferay.co.jp/-/blog/what-is-customer-experience
https://www.qualtrics.com/blog/customer-experience-executive-order/
https://www.qualtrics.com/blog/customer-experience-executive-order/
https://www.qualtrics.com/blog/customer-experience-executive-order/
https://gcn.com/cloud-infrastructure/2022/03/good-customer-experience-starts-effective-digital-programs/362618/
https://gcn.com/cloud-infrastructure/2022/03/good-customer-experience-starts-effective-digital-programs/362618/
https://www.wsj.com/articles/biden-expected-to-detail-harsh-sanctions-on-russia-after-putin-attacks-ukraine-11645711417
https://news.yahoo.com/exclusive-fbi-and-dhs-warn-us-officials-of-possible-russian-cyber-attacks-linked-to-invasion-of-ukraine-220516786.html?guccounter=1
https://news.yahoo.com/exclusive-fbi-and-dhs-warn-us-officials-of-possible-russian-cyber-attacks-linked-to-invasion-of-ukraine-220516786.html?guccounter=1
http://press.georgetown.edu/book/georgetown/russian-cyber-operations
https://scholar.google.com/citations?user=kmwlBpoAAAAJ&hl=en&oi=ao
https://en.wikipedia.org/wiki/Cybersecurity_and_Infrastructure_Security_Agency
https://en.wikipedia.org/wiki/Cybersecurity_and_Infrastructure_Security_Agency
https://www.cisa.gov/uscert/ncas/alerts/aa22-011a
https://www.cisa.gov/uscert/ncas/alerts/aa22-011a
https://www.cisa.gov/uscert/ncas/alerts/TA18-074A
https://www.wsj.com/articles/russian-hackers-reach-u-s-utility-control-rooms-homeland-security-officials-say-1532388110
https://www.wsj.com/articles/russian-hackers-reach-u-s-utility-control-rooms-homeland-security-officials-say-1532388110
https://gcn.com/cybersecurity/2022/02/how-much-damage-could-russian-cyberattack-do-us/362518/
https://gcn.com/cybersecurity/2022/02/how-much-damage-could-russian-cyberattack-do-us/362518/
http://nisplab.whu.edu.cn/paper/IEEE_Commun._Mag._2020_Model_Extraction.pdf
http://nisplab.whu.edu.cn/paper/IEEE_Commun._Mag._2020_Model_Extraction.pdf
https://siliconangle.com/2022/03/07/cloudflare-cloudstrike-ping-identity-provide-free-cybersecurity-vulnerable-industries/
https://www.educba.com/cloud-security-services/
https://gcn.com/cloud-infrastructure/2022/03/water-power-utilities-hospitals-get-free-access-zero-trust-tools/362904/
https://gcn.com/cloud-infrastructure/2022/03/water-power-utilities-hospitals-get-free-access-zero-trust-tools/362904/
https://napawash.org/about-us/who-we-are/
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この報告書では、ホワイトハウスの国家サイバー長官室（ONCD）に対して、サイバーセキ

ュリティ人材に関するマルチセクターの取り組みを率先して調整するよう求めています。こ

れは、ONCDがその後、行うことを検討していることを示したものです。 

 

https://gcn.com/cybersecurity/2022/03/data-and-cyber-workforce/363115/ 

 

5.スマートデバイスはあなたを監視する - 2 人のコンピュータ科学者が IoT があなたのプ

ライバシーを侵害することを説明します（セキュリテイ、米国） 

Roberto Yus and Primal Pappachan、gcn、MARCH 14, 2022 

誰かに見られているような、ゾッとするような感覚を覚えたことはないだろうか。振り返って

みても、特に異常はない。しかし、場所によっては、完全に気のせいとは言えないかもし

れません。毎日、何十億ものものがあなたを監視しています。テレビ、冷蔵庫、車、オフィ

スなど、どこにでもあり、目につくところに隠れているのです。そして、その多くはインター

ネットを通じて情報を発信しています。 

2007 年当時、スマートフォンがもたらした便利なアプリやサービスの革命は想像もつかな

かったでしょう。しかし、その代償として、侵入やプライバシーの喪失という問題が生じまし

た。データ管理とプライバシーを研究するコンピュータ科学者として、私たちは、インターネ

ット接続が家庭、オフィス、都市のデバイスに拡大したことで、プライバシーがかつてない

ほど危険にさらされていることを実感しています。 

 

https://gcn.com/emerging-tech/2022/03/smart-devices-spy-you-2-computer-

scientists-explain-how-internet-things-can-violate-your-privacy/363113/ 

 

6.米国のクラウドサービス大手がロシアに対抗措置（セキュリテイ、米国） 

Frank Konkel、gcn、MARCH 11, 2022 

米国のクラウドサービスプロバイダー大手 5 社は、隣国ウクライナに侵攻したロシアに対

して行動を起こしています。 

Amazon Web Services、Microsoft、Oracle、IBM、Googleの 5社は、政府の仕事から数千

万人が毎日使用する地球規模のアプリやサービスの多くをデータセンター内で提供して

います。ほとんどの政府、大手企業、その他の技術系企業と同様に、クラウドプロバイダ

ーもロシアの侵略を非難するために行動を起こしています。 

3 月 2 日、アマゾン最高経営責任者のアンディ・ジャッシーがウクライナへの支援をツイー

トし、その後、同社のクラウド部門である AWS が同国へのサイバーセキュリティ支援を行

うことを発表しました。また、米国政府の最重要データをホスティングしている AWS は、3

月 4日にロシアとベラルーシの新規顧客を受け入れないことを発表しています。 

 

https://gcn.com/cloud-infrastructure/2022/03/us-cloud-service-giants-take-action-

against-russia/363064/ 

https://fcw.com/security/2022/02/napa-report-backs-shift-leadership-cyber-workforce-development/361451/
https://www.whitehouse.gov/oncd/
https://www.whitehouse.gov/oncd/
https://www.whitehouse.gov/oncd/
https://gcn.com/cybersecurity/2022/03/data-and-cyber-workforce/363115/
https://dl.acm.org/doi/10.1145/2335356.2335358
https://dl.acm.org/doi/10.1145/2335356.2335358
https://dl.acm.org/doi/10.1145/2335356.2335358
https://gcn.com/emerging-tech/2022/03/smart-devices-spy-you-2-computer-scientists-explain-how-internet-things-can-violate-your-privacy/363113/
https://gcn.com/emerging-tech/2022/03/smart-devices-spy-you-2-computer-scientists-explain-how-internet-things-can-violate-your-privacy/363113/
https://www.nextgov.com/cybersecurity/2022/02/biden-prepared-respond-if-russia-pursues-cyberattacks-against-us/362401/
https://www.vox.com/recode/2022/3/9/22968744/russia-ukraine-facebook-tiktok
https://www.redhat.com/ja/topics/cloud-computing/what-are-cloud-providers
https://www.redhat.com/ja/topics/cloud-computing/what-are-cloud-providers
https://twitter.com/ajassy/status/1499187646454661124?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1499187646454661124%7Ctwgr%5E%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.geekwire.com%2F2022%2Famazon-halts-aws-cloud-signups-in-russia-and-belarus-existing-customers-not-impacted%2F
https://twitter.com/ajassy/status/1499187646454661124?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1499187646454661124%7Ctwgr%5E%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.geekwire.com%2F2022%2Famazon-halts-aws-cloud-signups-in-russia-and-belarus-existing-customers-not-impacted%2F
https://ja.wikipedia.org/wiki/Amazon_Web_Services
https://ja.wikipedia.org/wiki/Amazon_Web_Services
https://gcn.com/cloud-infrastructure/2022/03/us-cloud-service-giants-take-action-against-russia/363064/
https://gcn.com/cloud-infrastructure/2022/03/us-cloud-service-giants-take-action-against-russia/363064/


10 

 

 

7.ロシアの潜在的脅威から医療インフラを守るため、議員らが動き出す（セキュリテイ、米

国） 

Alexandra Kelley、gcn、MARCH 25, 2022 

医療サイバーセキュリティ法は、機密性の高い医療データと情報をハッカーから保護する

ためのものです。 

米国システムへのロシア国家主導のサイバー攻撃の可能性に対する懸念が高まる中、2

人の上院議員が、医療業界を特に保護するための新しい法案を提出しました。医療サイ

バーセキュリティ法がジャック・ローゼン上院議員（ネブラスカ州選出）とビル・キャシディ上

院議員（ラホール州選出）は、Cybersecurity and Infrastructure Security Agency（CISA）

庁に、「重要」と指定された 16 のインフラ分野の防衛について保健福祉省と徹底的に協

力するように指示する。 

 

https://gcn.com/cybersecurity/2022/03/lawmakers-move-protect-healthcare-

infrastructure-potential-russian-threat/363623/ 

 

8.ランサムウェアの暗号化速度が速くなり、家が燃えてしまう状態に（セキュリテイ、米国） 

Stephanie Kanowitz、gcn、MARCH 28, 2022 

ランサムウェアは 43 分で 54GB を暗号化することができ、特に侵害が検出されるまでに

約 3 日かかることを考えると、緩和の余地は極めて限られていることが、新しい研究で明

らかになりました。 

ランサムウェアは、組織が対応できる速度よりも速く暗号化するため、攻撃によるデータ

の完全な損失を防ぐことができない可能性があることが、新しい研究で示されました。 

Splunk 社の新しいサイバーセキュリティ研究部門である SURGe による調査では、平均的

なランサムウェアで、42 分 52 秒で合計約 54 ギガバイトの 98,561 個のファイルを暗号化

できることがわかりました。 

 

https://gcn.com/cybersecurity/2022/03/ransomware-now-encrypts-so-fast-it-will-

burn-house-down/363695/ 

 

9.どのようにして、政府機関はオンラインと対面でのサービス提供を再構築出来るか（デ

ジタルガバンメント、米国） 

Zach Zipay、gcn、MARCH 10, 2022 

高度なスケジュール管理ソフトウェアにより、政府機関はプロセスの合理化と近代化を図

り、リスクを最小限に抑えた安全な対人取引を行うことができます。 

パンデミックが収束するにつれ、すべての人がフルタイムで対面環境での仕事やビジネス

に戻るわけではない可能性が高まっています。市民や職員がオンラインビジネスのような

自動化された便利なプロセスを期待しているため、政府のあらゆるレベルの機関が、サー

https://www.congress.gov/bill/117th-congress/senate-bill/3904/text?r=1&s=1
https://www.congress.gov/bill/117th-congress/senate-bill/3904/text?r=1&s=1
https://www.congress.gov/bill/117th-congress/senate-bill/3904/text?r=1&s=1
https://en.wikipedia.org/wiki/Cybersecurity_and_Infrastructure_Security_Agency
https://en.wikipedia.org/wiki/Cybersecurity_and_Infrastructure_Security_Agency
https://en.wikipedia.org/wiki/United_States_Department_of_Health_and_Human_Services
https://gcn.com/cybersecurity/2022/03/lawmakers-move-protect-healthcare-infrastructure-potential-russian-threat/363623/
https://gcn.com/cybersecurity/2022/03/lawmakers-move-protect-healthcare-infrastructure-potential-russian-threat/363623/
https://lyriq.jp/burn-house-down-ajr
https://www.splunk.com/en_us/form/an-empirically-comparative-analysis-of-ransomware-binaries.html
https://www.splunk.com/en_us/form/an-empirically-comparative-analysis-of-ransomware-binaries.html
https://www.splunk.com/ja_jp/download/splunk-enterprise.html?utm_campaign=yahoo_apac_jpn_ja_search_brand&utm_source=yahoo&utm_medium=cpc&utm_term=splunk&utm_content=Splunk_Enterprise_Demo_JA&yclid=YSS.1001158834.EAIaIQobChMIvOKUzuD-9gIVFnZgCh3rkQJcEAAYASAAEgKpHvD_BwE
https://digitalanarchist.com/videos/featured-guests/surge-splunk
https://gcn.com/cybersecurity/2022/03/ransomware-now-encrypts-so-fast-it-will-burn-house-down/363695/
https://gcn.com/cybersecurity/2022/03/ransomware-now-encrypts-so-fast-it-will-burn-house-down/363695/
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ビスや福利厚生、手続きを現代のデジタルシステムに合わせるよう取り組んでいます。ど

こにいても労働者の生産性を維持し、政府が人々が必要とするサービスをシームレスに

提供できるようなテクノロジーを構想し、実装することは、IT の専門家に委ねられているの

です。 

この 2 年間で、各機関はどのサービスがオンラインに移行可能で、どのプロセスが依然と

して直接行われなければならないかを学びました。罰金の支払い、許可証の取得（狩猟、

釣り車両）、結婚・出生・死亡証明書の申請など、インターネット経由で処理できる行政サ

ービスのリストは増えています。しかし、自動車局のような機関では、一部の取引に対面

での経験が必要とされます。また、インターネットにアクセスできない、あるいは個人的な

好みなどの理由で、直接サービスを受ける必要がある人も一定数いることでしょう。 

 

https://gcn.com/data-analytics/2022/03/how-agencies-can-reshape-online-and-

person-services-delivery/363015/ 

 

10.インドネシア、選挙のデジタル化で世界の事例に注目（デジタルガバンメント、インドネ

シア） 

Kirana Aisyah、opengovasia、March 26, 2022 

通信情報省のジョニー・G・プレート大臣は、2024 年の総選挙（Election）が、インドネシア

のデジタル化に取り組む未来のリーダーを輩出するための重要な機会であることを認め

ました。同通信情報大臣によると、多くの国が電子投票の導入を始めているため、選挙に

おけるデジタル化は非常に可能であるとのことです。 

 

https://opengovasia.com/indonesia-looking-at-global-examples-for-digitalisation-of-

elections/ 

 

世界（3月） 

1.ウクライナ： クレムリン支持の出版社ロシア・トゥデイとスプートニクに制裁（セキュリテイ、

EU）  

欧州連合は、クレムリンの偽情報・情報操作資産に対する制裁措置を採択しました。日曜

日に欧州委員会のウルスラ・フォン・デア・ライエン委員長が発表したのを受けて、欧州連

合理事会は本日付けで、国営の偽情報発信機関であロシア・トゥデイとスプートニクの EU

全域での配信を停止することを決定しました。 

https://ec.europa.eu/commission/presscorner/detail/en/IP_22_1490?s=09 

2.バルセロナ・モバイルワールドコングレスで欧州が 6Gビジョンを提示（6G、EU） 

Mobile World Congress Barcelona  

Europa、01 March 2022 

ブルトン委員長は、モバイルワールドコングレスで、レジリエンスを促進し、6G への道を開

くための技術およびインフラ投資に関する欧州の計画について説明しました。 

https://gcn.com/data-analytics/2022/03/how-agencies-can-reshape-online-and-person-services-delivery/363015/
https://gcn.com/data-analytics/2022/03/how-agencies-can-reshape-online-and-person-services-delivery/363015/
https://www.neliti.com/kominfo/catalogue
https://www.kominfo.go.id/content/detail/40725/siaran-pers-no-100hmkominfo032022-tentang-digitalisasi-pemilu-menkominfo-dorong-studi-banding-penerapan-di-negara-lain/0/siaran_pers
https://www.kominfo.go.id/content/detail/40725/siaran-pers-no-100hmkominfo032022-tentang-digitalisasi-pemilu-menkominfo-dorong-studi-banding-penerapan-di-negara-lain/0/siaran_pers
https://opengovasia.com/indonesia-looking-at-global-examples-for-digitalisation-of-elections/
https://opengovasia.com/indonesia-looking-at-global-examples-for-digitalisation-of-elections/
https://ja.wikipedia.org/wiki/%E3%83%AD%E3%82%B7%E3%82%A2%E3%83%BB%E3%83%88%E3%82%A5%E3%83%87%E3%82%A4
https://jp.sputniknews.com/tag_geo_russia/
https://ec.europa.eu/commission/presscorner/detail/en/statement_22_1441
https://ec.europa.eu/commission/presscorner/detail/en/statement_22_1441
https://ec.europa.eu/commission/presscorner/detail/en/IP_22_1490?s=09
https://www.mwcbarcelona.com/
https://www.mwcbarcelona.com/
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https://digital-strategy.ec.europa.eu/en/news/europe-sets-out-6g-vision-mobile-

world-congress-barcelona 

 

3.ブロードバンド 2021-2027に対する EUの資金援助（ネットワーク、EU）  

Europa、24 February 2022 

欧州連合（EU）は、接続性に関する野心的な目標を掲げています。欧州委員会のデジタ

ルコンパス提案は、2030 年までにヨーロッパのすべての家庭をギガビットネットワークでカ

バーし、すべての人口密集地を 5Gでカバーするという野望を掲げています。 

接続性に関する野心的な目標には、同様に野心的で強力な資金調達手段が必要です。

このパンフレットでは、EU が加盟国や民間投資家を支援するために用意しているさまざ

まな資金調達手段の概要を紹介しています。 

https://digital-strategy.ec.europa.eu/en/library/eu-funding-broadband-2021-2027 

 

4.Eurocities は、38 カ国、200 以上の都市、1 億 3 千万人の人々が、すべての人々の質

の高い生活を確保するために協力し合うネットワークです（ネットワーク、EU） 

Eurocities、europa、30 MARCH 2022  

あなたは、有意義できちんとした報酬のある仕事をするために家を出るとき、近所の人に

あいさつをします。空気はきれいで、車のクラクションもない。無料の公共 wifi を使い、今

日、公共広場が地元の職人や農民の市場になっていることを知る。携帯電話から、地元

の行政がやってみたいというアイデアをいくつか教えてもらう。自分がこの街の一部であり、

ヨーロッパの一部であることを実感する。 

 

https://eurocities.eu/about-us/ 

 

5.プルタミナ社がデジタルアプリケーションを改善（DX、インドネシア） 

Pertamina 

Kirana Aisyah、opengovasia、March 29, 2022 

PT Pertamina International Shipping（PIS）は、タンカーモニタリング自動化開発プログラ

ムとして、デジタル版エンハンスト・デイリー・タンカー・ポジション（EDTP）アプリケーション

の改良を続けています。 

プルタミナの社内外から表彰された EDTP アプリケーションは、品質と方式を改善した

EDTP 4.0にアップグレードし、インドネシア全域の一連の供給・流通モニタリングに適用さ

れるようになりました。 

このアプリケーションは、プルタミナコマンドセンター（PCC）コントロールルームをコントロ

ールセンターとして、国際水域を航行する PIS 船隊の位置をリアルタイムで調べることが

できます。 

 

https://digital-strategy.ec.europa.eu/en/news/europe-sets-out-6g-vision-mobile-world-congress-barcelona
https://digital-strategy.ec.europa.eu/en/news/europe-sets-out-6g-vision-mobile-world-congress-barcelona
https://www.jetro.go.jp/biznews/2021/03/a5a74fb48dd9c77c.html
https://www.jetro.go.jp/biznews/2021/03/a5a74fb48dd9c77c.html
https://digital-strategy.ec.europa.eu/en/library/eu-funding-broadband-2021-2027
https://eurocities.eu/
https://eurocities.eu/about-us/
https://ja.wikipedia.org/wiki/%E3%83%97%E3%83%AB%E3%82%BF%E3%83%9F%E3%83%8A
https://www.nyk.com/news/2019/20191125_01.html
https://pertamina.com/en/news-room/news-release/continuously-innovating-pis-improves-digital-system-edtp-3.0-to-support-fleet-reliability
https://pertamina.com/en/news-room/news-release/continuously-innovating-pis-improves-digital-system-edtp-3.0-to-support-fleet-reliability
https://ja.wikipedia.org/wiki/%E3%83%97%E3%83%AB%E3%82%BF%E3%83%9F%E3%83%8A
https://play.google.com/store/apps/details?id=id.aisgemilang.pertamina&gl=US
https://play.google.com/store/apps/details?id=id.aisgemilang.pertamina&gl=US
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https://opengovasia.com/pertamina-improves-digital-applications/ 

 

 

 

https://opengovasia.com/pertamina-improves-digital-applications/

